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TESTE OS PADROES
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https://top.nic.br/

Por que? 1o

e A Internet esta em constante evolucao

e Deve continuar crescendo e oferecendo
servigos seguros

SECURE

____INFORMATION ' ® Seguran(;a |mpI|Ca na Utilizagéo de
' protocolos padronizados

ACCESS

e Estes protocolos devem ser bem
configurados para serem seguros,
porem muitos desconhecem o que fazer

e A ferramenta TOP indica os padrdes que
devem serem utilizados e verifica se
estao bem configurados




O que é? 107

® Ferramenta de teste web que utiliza como
referéncia os protocolos de seguranca mais

recentes
® Avalia os servicos de site, e-mail e conexao a e
Internet R
® Adaptado pelo NIC.br, utiliza o cédigo do . 'ngsate'%eztg !
Internet.nl ( https://github.com/internetstandards ) e —U
® Outras implementacdées no mundo: Dinamarca, . *; :

Franca e Alemanha, além de inciativas com a
Comissao Europeia, Japao e Universal Postal
Union (UPU)

O https://sikkerpanettet.dk (Dinamarca)

O https://internet-standards.de (Alemanha)
O https://internet.bzh (Franca)
O https://conformite-internet.fr (Franca)
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M Ot i Va g é o TESTE OS PADRGES

Os padrdes técnicos originais da Internet
foram definidos em uma época em que a
Internet tinha poucos usuarios

Atualmente € utilizada em transagcoes com
informacoes sensiveis e de altos valores

Os padroes antigos nao conseguem
acompanhar a escala atual de crescimento
e nem os modernos desafios de seguranca

O Ex. violagao do SMTP para phishing

Devemos utilizar padroes modernos e mais
inteligentes para uma Internet confiavel




Quem deve agir 2%

e O Brasil tem uso intensivo da Internet

e Nao utilizar os padroes mais modernos €
um risco para o pais

e Empresas publicas e privadas,
operadores de rede, provedores de
servicos devem utiliza-los, configura-los
corretamente € manté-los atualizados

e Os requisitos de seguranca propostos pelo
TOP poderiam ser adicionados em Editais
de contratacao de servicos

e O usuario também tem um papel
importante, pode solicitar correcdes a sua
operadora




Sobre os testes .9~
e Os testes baseiam-se em RFC e padroes

técnicos internacionais

e Pontuacao de 100% significa que um site,
e-mail e conexao a Internet estao
atendendo aos padroes mais seguros

e O resultado de 100% nao significa que o
servico esteja 100% seguro

e Sao disponibilizadas todas as referéncias
tecnicas utilizadas

e Relatério com os resultados dos testes




Quem é TOP? o2

e Quem é TOP - Campeoes!
o Dominios que pontuaram 100% no Teste TOP — Site e ﬁgm

E_mail ESTE OS |
QMAIL "
100%

e Quem é TOP - Site
o Dominios que pontuaram 100% no Teste TOP - Site

e Quem é TOP — E-mail
o Dominios que pontuaram 100% no Teste TOP — E-mail
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TESTE 05 PADROES

HOSPEDAGEM
@ 100%

e Quem é TOP — Hospedagem
o Dominios que pontuaram 2 x 100% (Site e E-mail)
o Dominios de clientes 2 x 100% (Site e E-mail)
o Registro comercial (CNPJ)
o Apenas por solicitacao



Testes Realizados e

PY Te Ste TO P S |te Os padr&es técnicos modernos de Internet aumentam a

confiabilidade e permitem o crescimento da rede. Vocé esta
N usando esses padrées?
e IPv6, DNSSEC, HTTPS, Opcoes
de Seguranca, RPKI, Security.txt — -
(RFC 9116) =2 |
e Jeste TOP E-mail - - i N

e IPv6, DNSSEC, STARTTLS,
DMARC, RPKI

e Teste TOP IPv6 e DNSSEC do
recursivo da sua rede

https://top.nic.br

Tutorial: Teste para padroes técnicos e modernos de Internet



https://top.nic.br/
https://youtu.be/55RBnGQhi2o?t=446

Programa por uma Internet mais Segura @@
APOIO
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